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基于 SDN 的链路故障恢复

侯 乐，汪 硕，林毅凯，姚博韬，刘 江
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摘 要：网络的灾备与故障恢复作为网络安全的一部分，一直以来是人们关注的重点，传统网络缺少自动化的

网络故障检测与恢复工具。SDN 打破了传统网络设计理念，实现了控制平面和数据平面的分离，并开放了网络

的可编程能力，从而提高了网络的灵活性和可管控性。 通过 SDN 技术，自动化的网络故障恢复与检测成为了

可能。 设计了一种基于 SDN 的链路故障检测与自动化恢复方案，通过链路发现协议来获得全网拓扑，监控网

络链路状态，并通过 SDN 的集中管控特性和可编程性实现链路故障快速检测和故障恢复。
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Abstract： As part of network security， network disaster backup and recovery has been a focus， and traditiona1

network 1acks of automation fai1ure detection and recovery too1. SDN broke the traditiona1 network design idea， the

separation of contro1 p1ane and data p1ane was rea1ized， and the network of programmab1e abi1ity was opened. Based

on SDN， automatic network fau1t recovery and detection has become a possibi1ity. A 1ink fai1ure detection and

automatic recovery program based on SDN was designed. The entire network topo1ogy cou1d be obtained， and

network 1ink state cou1d be monitored through 1ink discovery protoco1. Through the centra1ized management and

contro1 features of SDN， fast detection and 1ink fai1ure recovery were achieved.
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1 引言

随着互联网规模爆炸式的增长，网络底层的交换设备

已经发展到了上百台的规模。 同时网络的业务也变得复杂

起来，网络中出现了各种复杂的协议和网络管理策略。 从

而，调试网络上的故障变成了一项困难的事情 ，人为操作

失误、网络协议因素或者自然因素等都是引起网络故障的

因素 ［1］。 保障网络的安全与稳定是保障网络正常运行的重

要一环，为了检测网络中的故障，网络维护人员常常需要

使用一些检测命令与工具， 但随着网络设备的不断增加，

依靠人工使用工具去检测并恢复网络故障变得越来越低

效。 鉴于网络需要快速从故障中恢复来保证业务的安全，

人们需要一个更加成熟的工具和方法来检测网络中的故

障，这个工具可以自动地进行故障检测以及排除 ［2］。

专题：信息安全
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图 1 OpenF1ow V1.0 架构原理示意

软件定义网络 （software defined networking，SDN）是一

种数据控制分离 、 软件可编程的新型网络体系架构 ，具

有全局控制视图 。 SDN 可以明确知道网络管理者的意

图 ，因为策略是通过运行在控制器上的程序下发的 。 例

如交换机对数据分组过滤后产生的分组丢失 ，在传统网

络中很难判断是管理员下发的安全策略还是网络故障 。

但是在 SDN 中规则是由程序下发的 ，只需要检查转发行

为是否匹配程序就可以明确知道是否发生故障 。 其次 ，

由于 SDN 控制器集中管控了所有的底层交换机， 控制器

可以即时收集到所有底层交换机的转发状态。 而在传统网

络中， 很难有效地收集到分散在各种交换机的转发信息，

不能有效地进行自动化的错误检测与恢复。 可见，SDN 数

控分离、集中管控、软件可编程的特点使得自动化的故障

恢复成为了可能。

现代化的数据中心或者大规模的园区网等网络中，由

于需要高可靠性的网络保障，在设计的时候就使用了多条

冗余链路来保证网络的可靠性。 大型网络每个设备间都存

在多条链路，并且本身的网络节点繁多 ，这就造成了网络

拓扑极其复杂。 当网络中发生某条链路故障或者中断时，

网络管理员需要花费大量的时间来查找出错误链路的位

置。 当找到故障链路之后，还需要花费精力来更改路由或

者转发表项的配置来保证交换机能够正确使用备用链路

转发数据。 可见，一旦发生网络故障，必将会引起长时间的

网络中断，影响用户的正常使用。 利用以上提到的 SDN 的

优势，可以有效地解决链路故障问题 ，实现快速定位故障

链路，自动配置路由转发规则并切换到备用链路上。

2 SDN 与 OpenFIow 协议

SDN 是一种数据控制分离、软件可编程的新型网络创

新架构， 采用了集中式的控制平面和分布式的转发平面，

两个平面相互分离，控制平面利用控制—转发通信接口对

转发平面上的网络设备进行集中式控制，并提供灵活的可

编程能力，具备以上特点的网络架构都可以被认为是一种

广义的 SDN。

OpenF1ow 协议诞生于美国斯坦福大学 C1ean S1ate 计

划资助的 Ethane 项目。 它是基于网络中“流”的概念设计

的一种 SDN 南向接口协议， 通过提取网络通信产生数据

分组的共同特征，把它们抽象成一个个 “流 ”，使网络设备

统一看待这些数据分组。 经过多年的发展，OpenF1ow 目前

已经成为 SDN 的主流南向接口协议之一 ［3，4］。

SDN 的核心思想是数据与控制分离， 在 OpenF1ow 引

入了“流”的概念后，控制器可以根据某次通信中“流”的第

一个数据分组的特征， 使用 OpenF1ow 协议提供的接口对

数据平面设备部署策略———OpenF1ow 称之为流表，而这次

通信的后续流量则按照相应流表在硬件层次上进行匹配、

转发，从而实现了灵活的网络转发平面策略 ，网络设备不

再受固定协议的约束，即软件与硬件“解耦 ”，体现了 SDN

控制与数据分离的核心思想 ［5］。

OpenF1ow V1.0 架构原理如图 1 所示。

3 SDN 链路故障恢复机制

3.1 链路发现

网络链路拓扑发现是网络管理系统的核心与基础，在

传统网络中链路发现可以由各网络设备自动进行。 与传统

网络不同的是， 在 SDN 构架下是由控制器负责链路发现

的功能 。 SDN 控制器主要先后使用了 LLDP （1ink 1ayer

discovery protoco1， 链 路 层 发 现 协 议 ）、 广 播 报 文 以 及

packet-in 消息与 packet-out 消息实现链路发现功能。

LLDP 是一个二层协议 ，它提供了一种标准的链路发

现方式 ，将本端设备的主要能力 、管理地址 、设备标识 、

接口标识等信息组织成不同的 TLV（type／1ength／va1ue，类

型 ／长度 ／值 ）， 并以 Ethernet Ⅱ格式或 SNAP 格式封装在

LLDPDU （1ink 1ayer discovery protoco1 date unit，链路层发

现协议数据单元 ）中 ，并将封装好的帧发送给与自己直

连的其他设备 ，这些设备收到这些信息后 ，将其以标准

MIB （management information base，管 理信 息 库 ）的 形 式

保存起来 ， 以供网络管理系统查询机判断链路的通信

状况 ［6～9］。

SDN 链路发现过程如图 2 所示。
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图 2 SDN 链路发现过程

图 3 链路故障恢复

当控制器在执行链路发现过程时，首先会向所有与控

制器直接相连接的 OpenF1ow 交换机发送带有 LLDP 信息

的 packet-out 分组， 该消息命令交换机将 LLDP 数据分组

发送给所有端口， 如果这个 OpenF1ow 交换机相邻的设备

仍然是 OpenF1ow 交换机， 由于交换机中没有可以匹配的

流表项，就会通过一个 packet-in 消息将此数据分组发送给

控制器。 通过这一步骤，控制器就可以得到所有两两直连

的 OpenF1ow 交换机拓扑信息。 例如图 2 中， 经过这一步

后， 控制器可以知道 s1 与 s3 是直接相连的。 此时控制器

只能认为 s1 和 s2 以及 s2 和 s3 之间不是直接相连的。 并

不知道它们之间是否有非 OpenF1ow 交换机。

如果经过上面一步，控制器发现自己所控制的交换机

并不是两两互相连通的，就会向所有被其控制的交换机下

发命令，要求交换机发出广播分组并发往除交换机和控制

器相连的端口之外的其他端口。 广播分组从 OpenF1ow 交

换机发出后，如果网络中存在非 OpenF1ow 域，广播分组将

从这个网络域的一端进入并穿越 ， 达到与该非 OpenF1ow

域连接的其他 OpenF1ow 交换机。 因为在接收到广播分组

的 OpenF1ow 交换机中并没有对应的流表项可供广播分组

匹配，所以该广播分组将被上传到控制器，从而告知控制

器在网络中存在非 OpenF1ow 域 。 如果控制器没有收到

OpenF1ow 交换机上传的广播分组 ， 则相应两个 OpenF1ow

交换机属于断开关系。 例如图 2 中，经过这一步骤，控制器

就可以知道 s1 与 s2 直接存在非 OpenF1ow 域， 而 s2 和 s3

之间是断开的关系。 通过上面的步骤，控制器实现了链路

发现的过程。

3.2 链路故障检测

链路故障出现的时候会引起某段链路上出现大量的

分组丢失或者数据分组无法传送，造成网络的传输速率下

降，影响网络的正常使用。 造成链路故障的原因多种多样，

但主要包括端口故障、流表条目错误和链路负载过重引起

的大量分组丢失或者链路出现断路 3 种。

SDN 控制器可以通过不同的手段有效地检测到这 3种

不同原因引起的链路故障 。 首先 ，当交换机转发端口发

生故障的时候 ，端口状态会发生变化 ，例如一个端口的

状态从 up 变为 down 时 ，会触发 port-status 消息报告端口

的信息以及此时发生的状态变化给控制器。 此时控制器

根据 port-status 消息可以判断某个转发端口出现了故障 。

其次 ，交换机拥有对所有交换机的转发流表 ，同时也能

检测到所有交换机的转发行为 。 交换机通过对下发的流

表进行检测 、分析 ，可以判断出某段链路是否存在流表

下发错误 ，同时也能发现某段链路是否存在拥塞 。 当出

现流表逻辑错误引发的链路故障时 ，控制器可以快速修

复流表的错误解决故障。 最后 ，对于链路断路的情况 ，控

制器需要定时发送 LLDP 分组的 packet-out 消息并根据

反馈回来的 packet-in 消息来不断监测交换机的状态和更

新网络拓扑 。 这样控制器中就会形成整个网络的全局资

源视图，以实现控制器的集中管控功能 ［7］。这是 SDN 与传

统网络的区别之一 ，利用集中管控这一优势 ，就很更容

易地获得优化算法结果 ，从而达到监测和管理网络链路

故障的目的 。

3.3 链路故障恢复

在 SDN 中已经存在许多工具用来检测由转发表项错

误引起的链路故障［8～14］。 所以本文主要解决由于链路断路或

者转发端口问题而引起的链路故障， 在网络设计或者组网

的时候，往往会设计多条备用的冗余链路来应对链路故障，

可以有效地利用冗余链路 ， 使网络快速从故障中恢复出

来。 当控制器发现链路故障并定位到故障链路之后，就会删

除交换机中旧的转发规则， 并下发新的规则到交换机中保

障数据分组能够正常转发。 链路故障恢复如图 3 所示。
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图 4 网络拓扑

例如图 3 中，为了更加直观，省略了控制器以及一些

其他设备 ，在链路正常时 ，h1 与 h2 通信只需要通过 s1-s4

这条链路 ，当这条链路出现故障时 ，控制器检测到故障 ，

向相应的交换机下发新的匹配流表项，这样 h1 与 h2 相互

通信时可以通过 s1-s2-s3-s4 这条链路，使得通信流量正常

转发，从而实现了链路故障恢复的目的。

现实中网络的拓扑可能很复杂，如果计算并重新写入

受损路径上所有的交换机的转发表会带来巨大的开销。 所

以在新链路的计算时，只考虑受影响的两台交换机 ，如 s1

和 s4 之间的链路，只要修正了受影响交换机之间的链路，

就可以保证所有的数据分组都能够正常地转发。 一种可行

的方法是使用 Dijkstra 算法计算出受影响交换机之间的一

条最短路径并下发路由。

当计算好路由后，控制器要先收集到受影响的交换机

中的转发表，然后根据计算出的新的路径 ，改写转发表中

对应的转发端口，最后把新的转发表项下发到受影响的交

换机中。 通过以上的过程就可以保证所有的数据分组都能

通过备用链路转发，使网络能够从故障中自动恢复 ，保证

用户的正常使用。

4 链路故障恢复仿真验证

4.1 Mininet 下基于 FIoodIight 的网络拓扑

F1ood1ight 是一款基于 Java 语言的开源 SDN 控制器，遵

循 Apache 2.0 软件许可，支持 OpenF1ow 协议。 F1ood1ight 的

日常开发与维护工作主要由开源社区支持，其中包括很多来

自 Big Switch Networks 公司的工程师， 同时 F1ood1ight 也是

该公司商业控制器产品的核心部分。 F1ood1ight 作为免费的

开源控制器提供了与商业版本相同的 API，使得开发者可以

把 F1ood1ight 上的程序快速移植到商用版本的控制器上［6，7］。

在 F1ood1ight 控制器中 ，有一个 LinkDiscovery 模块可

以感知到当前网络交换机之间的连接关系 。 其原理是

通过定时地向交换机下发 LLDP 报文 ， 根据交换机上传

的 packet_in 报文来获知当前网络中交换机之间的连接

情况 ［15］。监听这一模块的更新消息，程序可以迅速地获知

网络中的链路开启和关闭的情况。 在实际实验中，程序就

是通过获知备用路由被启用了之后，才在备用路由上下发

相应的流表。 在 Mininet 仿真环境下，建立网络拓扑图，如

图 4 所示。

在图 4 中，服务器与交换机 s4 相连接，两台客户端与

交换机 s1 相连接 ，链路 1 （s3-s4-s1）为主用链路 ，链路 2

（s3-s2-s1）为备用链路，服务器通过主用链路向 2 台客户端

提供视频流服务，而控制器实时监控网络链路状态 ，当主

动断开主用链路时可以向备用链路相关交换机下发流表，

实现流量的正常转发。

4.2 视频流下链路故障恢复仿真

使 用 基 于 RTP 与 RTSP 的 VLC p1ayer 在 多 链 路 的

SDN 环境中对客户机进行多播服务，实现基于用户优先级

的备用路由服务，并用可视化界面显示。

当用户向 VLC 服务器请求多播视频服务时 ， 会进行

RTSP 握手以建立连接， 其中报文记录了视频的端口和音

频的端口。 控制器将传来的数据分组里的内容解析成字符

串，提取出服务器和用户约定好的端口的信息，这样就可

以对用户加以区分。这样，当使用主链路进行通信时，两台

客户机都可以正常地观看到视频。 当主链路故障断开后，

通过控制器就可以启用备用链路给对户优先级高的 VIP

用户，从而实现了 VIP 用户的链路恢复。 而对普通的用户

不做处理，这样普通用户就无法继续观看视频。 仿真界面

如图 5 所示。

在此仿真中， 链路 1 （s3-s4-s1） 为主用链路， 链路 2

（s3-s2-s1）为备用链路 ，设置左边用户为普通用户 ，右边

用户为 VIP 用户 。 当链路正常时 ， 开启 VLC 程序接收

RTSP 视频流服务进行实时视频传输 ，此时 2 个用户均能

观看视频 。

断开主用链路，并对 VIP 用户启用备用链路，普通用户

不做处理，此时，可以看到，VIP 用户可以继续观看视频，而

普通用户无法继续观看视频。 结果界面如图 6 所示。

根据上述实例，通过标记 VIP 与普通用户以及控制器
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图 5 仿真界面

图 6 结果界面

的作用，在主用链路中断时 ，VIP 用户仍然可以继续观看

视频 ，实现了 VIP 用户的链路故障恢复 。 可见 ，在 SDN 中

拥有冗余链路时 ， 可以有效地对链路故障进行检测与

恢复 。

5 结束语

本方案实现了在有冗余链路的情况下，对不同优先级

的用户差异化进行链路故障的恢复 ， 具有一定的实用价

值。但其中也有很多不足之处，比如网络拓扑简单，没有考

虑更为复杂的拓扑环境等。 在链路恢复的时候使用了最少

条数的链路作为冗余链路而没有考虑网络的负载情况，在

以后的工作中可以把网络的负载情况考虑进去，选择一条

时延最小的链路作为备用链路。

综上可见 ，链路故障恢复涉及网络的可靠性 ，相比传

统网络架构，SDN 架构在链路故障检测与恢复方面存在优

势，在 SDN 下进行链路的检测与管理、链路故障的恢复很

有必要，也很有前景。
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